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Resumen

Este articulo consiste en el desarrollo de una metodologia aplicada a la clasificacion de errores
en una red de comunicacion industrial (Modbus TCP/IP), a través de un método de
reconocimiento de patrones. Las pruebas se realizaron con la programacién de un PLC
TWIDO TWDLCAE40DRF, y fue sometido a perturbaciones o fallos generados en la red. Los
datos fueron adquiridos y monitoreados por la herramienta ModScan32 y posteriormente
fueron procesados a través del Andlisis de Componentes Principales (PCA), obteniendo una
tasa de acierto en la discriminaciéon de 100%. En este estudio fue posible clasificar de manera
facil y rapida algunos factores o errores generados en una comunicacion Modbus.

Palabras clave: Comunicacion Industrial; Modbus TCP/IP; Modscan32; Reconocimiento de
patrones; PCA.

Classification of errors in an industrial communication network (Modbus TCP/
IP)

Abstract

This article consist in the development of an applied methodology to the classification of errors
in an industrial communication network (Modbus TCP / IP), through pattern recognition method
. The tests were performed with a programming Twido PLC TWDLCAE40DRF, and subjected
to disturbances or faults generated on the network. The data were acquired and monitored by
the ModScan32 software and subsequently processed through Principal Component Analysis
(PCA), obtaining a success rate in the discrimination of 100 %. In this study was possible to
classify the easy way and fast some factors or errors generated in a Modbus Communication.
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INTRODUCCION

Las comunicaciones industriales se
pueden definir como un conjunto de
reglas que conllevan a realizar un
intercambio de informacién entre
diferentes sistemas 0 procesos,
permitiendo a los controladores (es
decir, PLC’s) intercambiar bits, bytes
0 pagquetes en forma eficiente. Dentro
de las diferentes funciones que debe
cumplir un protocolo de
comunicaciones en una red industrial
se pueden mencionar las siguientes:
Control de flujo, direccionamiento de
datos, deteccion y solucion a los
posibles problemas a errores de
transmisiont2,

El analisis del comportamiento de los
datos transmitidos a través de una red
de comunicaciones industriales es
muy necesario, ya que es posible
detectar o identificar ciertos fallos que
afecten el funcionamiento en la
comunicacion 'y el proceso?®.
Actualmente existen métodos para
detectar y corregir errores en una
trama de datos?, pero no se
evidencian estrategias que puedan
detectar el tipo de error en la conexion.
En este estudio se utilizé el software
ModScan32°® el cual permite analizar
el comportamiento de una trama de
datos cuando un cable de
comunicacién con conector RJ45 tipo
10BaseT es sometido a diferentes
eventos que normalmente provocan
errores en la transmision de los datos.
Algunos de estos errores pueden ser
generados por desconexion del cable,
ruptura interna del cable y corto
circuito instantaneo entre los cables de
transmision o recepcion. El uso
principal del software es escanear la
trama de datos que es enviada y
recibida  entre los diferentes
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dispositivos conectados a una red
Modbus TCP/IP®7” por lo cual es
posible determinar si hay un error en
la comunicacién, ya que proporciona
caracteristicas especificas en la trama
al momento de ocurrir un fallo. Las
pruebas fueron realizadas a través de
la conexion del PLC
TWDLCAE40DRF del fabricante
Schneider electric®, donde el analisis
de la trama de datos fue realizado a
partir de un PC con el algoritmo de
reconocimiento de patrones (Analisis
de Componentes Principales (PCA)),
con el objetivo de obtener de manera
grafica diferentes comparaciones y
aproximaciones de una caracteristica
especifica del error de
comunicacion®.  Mediante este
método fue posible identificar el tipo de
evento que genera el error en los
datos transmitidos en una red Modbus.
A continuacién se describen cada una
de las etapas desarrolladas para el
andlisis de los datos obtenidos del
autémata y la generacion de errores.

Configuracién de la comunicacion
La comunicacion se realizd
Inicialmente a través de la
programacion del automata
TWDLCAE40DRF a través del
software TwidoSuite v2.30, en el cual
se implement6 una aplicacion
teniendo en cuenta la descripcion
tanto de las entradas (%I0.X) como de
las salidas fisicas (%Q0.X). Como
variable principal de comunicacién se
definio el registro interno (%0MX) para
que poder ser analizado por el
software ModScan32. La
configuracion de la comunicacién del
automata puede ser realizada por
medio de los puertos seriales y
Ethernet, donde es posible acoplarlo
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a una computadora mediante una
sencilla conexién. Este proceso es
muy importante porque permite
enlazar al PLC con una computadora,
a través del analizador de tramas. La
Fig.1 ilustra la interfaz del software
ModScan32.
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Fig.1. Interfaz de ModScan32

La funcion “Length” permite introducir
un determinado valor (ejemplo, 10), el
cual refleja la longitud de los datos que
se generan en la trama. Este valor
varia de uno en uno, segun la longitud
del dato que se esté utilizando. Por
ejemplo, si seleccionamos una
longitud de 8, en el Byte 2 de la trama
se vera reflejado el numero 1, pero si
por el contrario ingresamos un valor
mayor a 8 y menor de 16, en el byte 2
se vera reflejado el nimero 2.

La opcion “Address” (Direccion 0001),
indica la conexion a un solo PLC y ese
es el valor de la direccion del
dispositivo. La funcion Device ID esta
relacionada con el numero de
esclavos conectados a la red, ya que
solo se tiene un esclavo con valor 1y
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esta en el byte 4 de la trama. Para el
monitoreo continuo de las entradas,
bobinas y registros, es necesario
seleccionar una de las opciones que
ofrece la opcibn MODBUS Point Type.
Este estudio estd encaminado al
analisis de las tramas generadas en la
comunicacion maestro-esclavo, por lo
cual cada una de las opciones permite
visualizar una trama de datos, por
ejemplo en el caso de seleccionar la
opcion 1 (COIL STATES), permite
analizar los estados de las bobinas.
Hay parametros importantes como
Scan Rate, el cual fue configurado a
un tiempo de 1 segundo, evitando que
las secuencias en las tramas generen
errores. Esto podria  suceder en
cualquier sistema si la velocidad con
gue es muestreada una sefal afecta
directamente la adquisicion y cantidad
de datos.

A. Enlace del Autémata

Para el enlace con el autdbmata se
realiz6 la comunicacién via Ethernet
mediante el protocolo Modbus TCP
Server. Esta opcion permite realizar
una comunicacién con otro dispositivo
mediante el protocolo Ethernet.
Inicialmente se ingresa la direccion IP
del PLC y se selecciona el puerto de
comunicacion 502, el cual se usa
como un puente de comunicacion
entre el PLC y la computadora. En
este punto el software ModScan32
inicia la recoleccibn de tramas en
configuracion de la red local.

Para crear una trama de datos en
forma dinamica se realizd6 un
programa a través de la aplicacion
TwidoSuite v2.30, donde debe ser
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sido transferido al PLC y permanecer
en ejecucion.

B. Campo magnético

Para las pruebas de errores con
campo magnético se utilizo un sistema
generador de cambios magnéticos
focalizados, el cual genera hasta un
maximo de 1000 Gauss de intensidad
de campo magnético®! (ver Fig.2)

Fig.2. Generacion de campos magnéticos
focalizados

A =

La prueba consistia en focalizar un
campo magnético directo sobre un
cable de comunicaciones en forma de
solenoide, esto con el fin de generar
algunos cambios de voltaje o corriente
sobre el mismo. Por otro lado se
realizaron pruebas mediante la
aplicacion de diferentes bobinas
conectadas a corriente alterna (AC).
Estas pruebas se hicieron con el cable
de datos en forma de solenoide y de
manera rectilinea.

C. Desconexion del cable-conector
(RJ45)

Tal y como se muestra en la Fig.3 en
la siguiente prueba se obtuvo otro
factor de error mediante la
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desconexion del cable RJ45 desde la
configuracion maestro-esclavo. Para
este caso el resultado fue desplegado
en la trama de datos, dando como
resultado un error similar al anterior.

Fig. 3. Desconexién del cable en la terminal de
la computadora y el PLC.

D. Corto circuito instantaneo en la
linea de transmisién

Para este caso se acondiciona el cable
con conector RJ45, con el fin de
simular una situaciéon que realice un
corto circuito entre las lineas de
transmision de datos. Este evento se
asume de forma instantanea, donde el
corto no se mantiene, sino que las
lineas de transmision se cruzan entre
si y se sueltan inmediatamente (ver
Fig.4).
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Fig 4. Prueba de corto circuito generado

D. Pruebas de ruptura en la linea
de transmision

En la Fig.5 se muestra el otro caso
donde se realiza en forma manual y
repentina una desconexion directa en
uno de los cables, esto con el objetivo
de determinar el efecto que causaria
en la trama de datos. En total 4 lineas
(2 para transmision y 2 para
recepcion) fueron sometidas a la
ruptura del cable.

Fig.5.' Simulacién de una ruptura interna en la
linea de transmision.
66

E. Discriminacion de errores
mediante  PCA  (Andlisis de
Componentes Principales)

Con el objetivo de observar
graficamente la discriminacion de los
errores generados en una red Modbus
a partir de las diferentes pruebas
descritas previamente, en este estudio
se aplicé un método de
reconocimiento de patrones a la base
de datos (tramas) obtenida. Para tal fin
se aplic6 PCA, el cual es un método
no supervisado donde permite
proyectar en un plano bidimensional
un conjunto de datos con diferentes
categorias (clusters), partiendo de la
méaxima variacion de los mismos. Por
lo tanto fue posible determinar cudl fue
la causa del error en los datos
transmitidos en la red Modbus.

F. Adquisicion de datos

A través de una tabla con los datos
obtenidos, se obtuvo una cantidad de
conteos y secciones especificas de
cada trama. Esto permitié crear una
base de datos para analizar el
comportamiento de la trama, la cual
fue necesaria para obtener un modelo
de la PCA. Se realizaron diferentes
medidas por conteo (6 muestras), las
cuales se obtuvieron resultados
satisfactorios y se evidencio una mejor
correlaciéon de todos datos por cada
uno de los errores.

Analisis de resultados

En cada una de las pruebas realizadas
se obtuvo una diferencia marcada en
cada una de las tramas adquiridas, ya
gue los datos obtenidos a partir los
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errores pudieron ser analizados de
forma individual para su posterior
identificacion o clasificacion.

1) Efecto del Campo magnético

A través del sistema de generacion de
cambios magnéticos focalizados no se
pudo obtener resultados satisfactorios
debido a que el campo magnético
aplicado no afectdé la comunicacion.
Aunque la variacion de voltaje fue
notoria en el cable, esta prueba
demostr6 la robustez en la
comunicacion via Ethernet.

2) Desconexion del cable

Cuando ha ocurrido una desconexion
eléctrica del cable de comunicacion,
en la trama se obtiene un nuevo byte,
por lo que con este detalle se
evidencia que hay un error en la
comunicaciébn 'y su caracteristica
principal es la cantidad de veces que
aparece en las tramas proximas a la
desconexion. Este numero de veces
equivalen a las preguntas hechas por
el maestro al esclavo.

3) Ruptura del cable

Para cada una de las pruebas
experimentales en base a simulacién
de una ruptura en el cable de
transmision, se tuvo en cuenta la
ruptura de cada una de las 4 lineas del
cable de datos que refleja la
comunicaciéon Ethernet, dando como
resultado una secuencia de trama
caracteristica y especifica para la
transmision y para la recepcion de los
datos.

En el momento de la trasmision el
maestro (PC) se queda preguntando 9

veces al esclavo (PLC) a partir del
67
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momento de la ruptura del cable, se
logré evidenciar que el cable de
transmision compartia una misma
caracteristica en latrama cuando eran
desconectados.

4) Clasificacion de los eventos

(errores)
Para la discriminaciéon de las muestras
fue necesario realizar seis

combinaciones distintas para lograr
gue todos y cada uno de los cables
interactuaran de forma individual con
los otros. Este proceso permitié
evidenciar que cuando se realiza un
corto circuito de forma instantanea
entre las lineas de transmision o entre
las lineas de recepcion del cable de
datos, la conexién via Ethernet se
interrumpe inmediatamente dejando
un rastro en la trama el cual puede ser
usado para generar la base de datos.
A través de la herramienta PCAGUI
del software Matlab, se realiz6 la
discriminacion de cada uno de los
errores generados de manera
experimental.

25,

Corto circuito
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Fig. 6. Discriminacion de errores en la
comunicaciéon Modbus TCP/IP a través de la
herramienta PCA de Matlab 2010.
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En la Fig.6 se ilustra una buena
clasificacion de los cuatro eventos,
permitiendo identificar los tipos de
errores en la comunicacion. Un 100 %
en la varianza capturada vy
discriminacion fue obtenido con los
dos primeros PCs.

Con el desarrollo de este proyecto se
aporta una herramienta que permite al
operador de un proceso industrial,
responder con mayor eficacia ante un
posible fallo en la comunicacion,
detectdndolos y analizandolos a
través de la clasificacion de errores, y
asi ejecutar procedimientos
preventivos y/o correctivos que
permitan al sistema trabajar en forma
continua estableciendo parametros se
seguridad y eficiencia en la
produccién. Permitiendo una
reduccion de costos y tiempo de
respuesta ante un fallo en
comunicacion.

Conclusiones

Durante este estudio fue de gran
utilidad el software ModScan32, el
cual es un analizador de tramas
Modbus, generadas por la conexion
de un PLC TWDLCAE40DRF
(Esclavo) al ordenador (maestro).

Asi mismo no se encontraron registros
gue permitan analizar cada uno de los
segmentos que conforman la trama
Ethernet a través de la conexion entre
el Automata y la computadora.

Las distintas pruebas llevadas a cabo
confirmaron el efecto que se produce
en la comunicacion debido a los
errores producidos en el sistema en
general. Mediante el algoritmo PCA
fue posible discriminar en forma
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grafica los tipos de errores, los cuales
fueron comparados individualmente
partiendo de una conexion normal.
Los errores generados por campos
magnéticos no afectaron la
comunicacion, por lo que podemos
decir que fueron corregidos
automaticamente por los codigos de
redundancia ciclica que maneja el
protocolo Ethernet.

La trama Ethernet generada por el
software evidencia un error en la
comunicacion, pero hasta el momento
no se puede hacer uso de esta
evidencia ya que sucede de formar
esporadica y no hace que la
comunicacion se pierda de forma total,
por lo que impide extraer sus datos de
la interfaz de software ModScan32.
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