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Abstract: This paper presents the results of the implementation of optical encryption-
decryption processor in real-time, using diffraction in free propagation as mechanism of
correlation and convolution operations, and the use of a liquid crystal modulator
(LCR2500) and a photorefractive crystal (Bi;,S10,). We used the advantages of four-
wave mixing in the photerefractive crystal, firstly to store encrypted data holographically,
and also phase conjugation was used to decrypt the information in parallel to the

encryption process.
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Resumen: En este trabajo se presentan los resultados de la implementacion de un
procesador de encriptacion-descencriptacion optica en tiempo real, utilizando difraccion
en propagacion libre como mecanismo de operaciones de correlacion y convolucion, y el
uso de un modulador de cristal liquido (LCR2500) y un cristal fotorrefractivo (Bi;,Si0;y).
Utilizamos las ventajas de la mezcla de cuatro ondas en el cristal fotorrefractivo, por un
lado, para almacenar holograficamente la informacion encriptada, y de otra parte se
aprovecha la conjugacion de fase para descencriptar la informacion en paralelo al proceso

de encriptacion.

Palabras clave: Criptografia, Holografia, Mezcla de Ondas, Cristales Fotorrefractivos,
Cristales Twisted Nematic.

1. INTRODUCCION

La criptografia es una técnica de ocultamiento de
informacion. Diferentes técnicas se han propuesto
para este proposito, que van desde el uso de
algoritmia matematica, hasta las de ultima
generacion mediante el uso de tecnologia Optica,
que es también la base del trabajo que presentamos.
En términos generales, la implementacion optica de
los criptosistemas propuestos hasta hoy tienen
como nucleo fundamental, o bien la arquitectura
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del Correlador optico Vander Lugt (VLC) (Vander
Lugt, 1964) o el Correlador Optico de
Transformacion ~ Conjunta  (Joint  Transform
Correlator -JTC-) (Goodman, 1996); en los dos
casos se requiere el uso de lentes convergentes para
calcular, 6pticamente, las transformadas de Fourier
necesarias. Asi, Francon (Francon, 1975) propone
un sistema Optico para encriptar informaciéon
usando llaves bidimensionales de fase aleatoria,
siendo esta llave una placa difusora. Los trabajos
de (Refregier, 1995), (Javidi, 1996), utilizan el
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concepto de la transformada de Fourier mediante
un procesador 4f y proponen el uso de doble llave
aleatoria de fase, una multiplicando la entrado y la
otra en el plano de Frecuencias del procesador 4f;
también (Javidi, 1996) hace uso de la holografia
fotorrefractiva. En 1999 Matoba y Javidi (Matoba,
1999) (Matoba, 1999a), proponen el
almacenamiento de imagenes encriptadas usando
un cristal de LiNbO;. En 2000 Tan et al. (Tan,
2000), presentan la implementacion de un
dispositivo experimental de encriptacion llamado
totalmente en fase. En este caso, multiples
imagenes de fase son almacenadas en el cristal
LiNbO3  utilizando = multiplexado  angular.
Tajahuerce et al (Tajahuerce, 2000), proponen
utilizar un sistema oOptico-digital basado en un
interferdmetro MachZender y la técnica de
holografia digital de corrimiento de fase para
encriptar y digitalizar la informaciéon original.
(Unnikrishnan, 2000) propone el uso de doble llave
y la transformada fraccinaria de Fourier. En 2003
Hennelly et al. (Hennelly, 2003), demostraron un
nuevo método basado en cambios aleatorios de
secciones diferentes de la imagen original en el
dominio fraccionario de Fourier. Nishchal et al.
(Nishchal, 2003), proponen un sistema de
encriptacion de solo fase, donde la encriptacion de
la imagen es un holograma grabado en un cristal
fotorrefractivo de titanato. = Matoba y Javidi
(Matoba, 2004), utilizan un sistema optico-digital
que almacena la informacion encriptada y la llave
de forma holografica usando una camara CCD.
Chang-Mok Shin et al. (Shin, 2005), presentaron
un criptosistema digital basado en el uso del
operador loégico XOR, donde las entradas son la
imagen a encriptar y una imagen randémica
binaria; asi, el resultado es una imagen de solo
fase. Li-Chien Lin et al. (Lin, 2006), propusieron
un criptosistema de transformacién conjunta, y
proponen un algoritmo digital para calcular la llave
de fase Optima, que permite aumentar la relacion
Sefial/Ruido en la imagen descencriptada. Mela et
al. (Mela, 2006), presentan un algoritmo de
corrimiento de fase donde solo es necesario
adquirir dos interferogramas. Chen et al. (Chen,
2008), proponen un criptosistema tipo JTC en el
que utilizan una camara CCD en el proceso de
encriptacion y en la descencriptacion un SLM.

En este articulo presentamos los resultados de la
implementacion de un procesador de encriptacion-
descencriptacion de imagenes en tiempo real;
utilizamos el fenomeno de descomposicion
espectral mediante difraccion de la luz sin el uso de
lentes. Incluimos en el procesador un modulador de
cristal liquido -LCR2500- para generar llaves de
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encriptacion de solo fase. De otra parte, este
dispositivo constituye una interfase hibrida entre
un ordenador digital y un procesador holografico
fotorrefactivo. El procesador fotorrefractivo (Yeh,
1993) es un mezclador de cuatro ondas Opticas,
mediante el cual son posibles dos operaciones
fundamentales para el procesamiento en tiempo
real, la primera es el registro holografico dindmico
de la informacion encriptada, y la segunda
operacion es la conjugacion de fase para
descencriptar la informacion; asi, se logra en
paralelo, la encriptacion y descencriptacion de la
imagen de entrada.

2. DISCUSION DEL PROCESADOR
IMPLEMENTADO

Un esquema del Procesador de Encriptacion-
Descencriptacion en propagaciéon Libre (PEDL)
implementado se muestra en la Fig.1. La fuente
optica es un laser de Argon, sintonizado en la
longitud de onda 514nm/50mW. EIl cristal
fotorrefractivo es un BSO de 6mm de espesor y
cara principal de 4rea 10x10mm’ de talla
Huignard, trabajado en configuracion holografica
transversal; se ajustd un angulo de registro de
57.78°. Obsérvese que cuatro ondas se mezclan en
el cristal BSO, las ondas U, Ur, la onda reflejada
del espejo E4 (onda de lectura) y la onda conjugada
de U que se genera por auto-difraccion
(acoplamiento en fase y amplitud entre los haces
que entran al medio fotorrefractivo).
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Fig. 1. Esquema del PEDL implementado. R:
retardador de media onda; P1,2: polarizadores
lineales; CD: cubo divisor de haz; LD: laminas

divisoras de haz. BSO: cristal fotorrefractivo;
El1,2,3,4: espejos; CCD1,2: camaras digitales;

t(x,y):funcion de tramitancia de la imagen a
encriptar.

Entre el plano objeto y plano del cristal BSO se
ajustd una distancia de 120cm. El dispositivo
LCR2500 es un modulador de luz de cristal liquido
reflectivo Twisted Nematic 45° Holoeye de
resolucion 1024(H) x 768(V) pixels; en este



ISSN: 1692-7257 - Volumen 1 - Numero 19 - Afio 2012

Revista Colombiana de

dispositivo se registran llaves de encriptacion de
solo fase y distribucion aleatoria de la misma; para
la adecuada generacion de este tipo de llaves es
necesario conocer la funciéon de modulacion de fase
del dispositivo LCR2500; nosotros determinamos
la funcién de modulacion, de este dispositivo para
seis longitudes de onda, entre ellas la linea 514nm
(Rueda, 2010). El procesador tiene dos salidas, la
camara CCDI registra la salida Plano de
encriptacion y la CCD2 registra la salida Plano de
descencriptacion.

La funcion #(x,y) es una diapositiva (plano de la
imagen a encriptar) que despolariza el haz de
entrada, razén para utilizar el polarizador Pl,
mediante el cual podemos ajustar el tipo de
modulacidn; el retardador de media onda R cumple
la funcioén de permitir ajustar el contraste maximo
de la distribucién de intensidad que registra el
cristal BSO.

2.1 Modelo fisico —matematico del PEDL

El modelo fisico-matematico se presenta en
términos de la formulacion de difraccion de Fresnel
(Goodman, 1996); asi, esta formulacién propone la
respuesta impulso Ecuacion 1, para la propagacion
en el espacio libre de una onda:

h(x,y;z):exp(-jkoz).exp{—ﬂ%g“f)} (M)

Siendo Z la distancia entre el plano de la pupila y el

2

plano de observacion; f === es el niimero de
A

onda. Asi, si U(x, y;O) es la onda que se difracta en

una pupila de tramitancia #(x,y), entonces el campo

U.(x,y;z) €s:
U.(x,:2)=U(x, y;0) % h(x, ;2) @

Si U es una onda plana de amplitud la unidad,
entonces podemos escribir U = f(x,y); el operador *
es de convolucion.

2.1.1 Etapa de encriptacion

1) Propagacion ZI entre el plano objeto t(x, y)
(informacion a encriptar) y el plano de la llave
K(xl’yl;zl), entonces:

UK(xvyl;zl):[t(x»J’)*hl(x»y;zl)]'K(xl’yl) 3)

:T(xlﬁyl)'K(xlﬁyl)
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2) Propagacion Z2 = Z1 entre el plano de la llave
y el plano de encriptacion (xz, V232, =Zl), el
campo en este plano es:

UE(xl’yl;ZZ) =U, *hz(xl’yl;zl) “

Si el campo Uy es tal, que la relacion Sefal/Ruido
tiende a cero, entonces este campo serd un ruido
blanco, en otras palabras, la imagen de entrada esta
encriptada. Esta relacion depende de las
caracteristicas de la llave, en cuanto al los valores
medios de la distribucion aleatoria de la fase.

Este campo Uy se registra holograficamente en el
cristal fotorrefractivo BSO mediante un mezclado
de cuatro ondas; siendo asi posible, en la
reconstruccion del holograma obtener la onda
conjugada Uz, que es una onda contra propagante
a la onda Ug; la Ecuacion 5 es una representacion
aproximada de esta onda; en esta expresion se
observan parametros que representan el medio de
registro holografico y de la radiacion de lectura:
U, ~ ié'n U,
Acosé (5)

Donde d es el espesor del cristal BSO, 4 la longitud
de onda de lectura, 8 es el angulo de Bragg o de
lectura, on es la birrefringencia (holograma)
causada por efecto fotorrefractivo. U., es la onda de
lectura que se obtine mediante el espejo F4.

2.1.2 Etapa de descencriptacion

3) Propagacion de Ug* entre el plano de
encriptacion y el plano de la llave:

Uy =U, *h, :[U,*( *h;‘]*hz
:U;*d(x,,yl):[T-KT-K (©)
=[1T =t *h

Para que la llave se elimine es necesario que la

llave de descencriptacion sea la misma de
encriptacion, solo asi, la informacién se
descencripta.

distancia ZI;

estamos entonces en el proceso final de
descencriptacion de la informacion, esto es:

4) Propagacion de Uy una

U'xsysz) =6 #h J#h =2 y) ()

De otra parte, en paralelo al proceso de registro del
holograma de la informacion encriptada, se genera
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también la onda conjugada, que se contra-propaga
hacia el modulador LCR2500, dispositivo donde
esta codificada la llave utilizada para encriptar la
imagen del objeto de entrada. Entonces, justo
después de la llave, el haz conjugado pierde la
informacion de la llave, es decir que la onda que se
refleja  del modulador, porta la imagen

descencriptada; esta imagen la registra la cdmara
CCD2.

3. RESULTADOS

En la Fig.2 se muestran las caracteristicas y el
comportamiento de diez llaves de prueba; para la
interpretacion de las Fig.2. (b) y (¢), las llaves K1,
K2, K8 y K10, no encriptaron la imagen de
entrada; la Fig.2.(a) es el histograma caracteristico
de la distribucion de fase de las llaves utilizadas en
la wvalidacion del criptosistema. Utilizamos dos

criterios para caracterizar el comportamiento de las
llaves:

1). El nivel de encriptacion (%E): se refiere al
calculo del porcentual de similitud entre la imagen
encriptada y la imagen sin encriptar, es decir:

IE — ISE

%E = *100

®
Donde ISE es la imagen sin encriptar registrada por

la CCDI (sin la llave) e /E la imagen encriptada
registrada por la CCD].

2). Valor medio de fase en la distribucion.
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Fig. 2. Caracteristicas de las llaves de
encriptacion utilizadas.

Este tipo de llave mostr6 un comportamiento
aceptable de encriptacion solo para valores de fase
media superiores a 1.8 rad. De otra parte,
determinamos que el nivel encriptacion aceptable
debe ser superior al 30%.

La Fig.3 son imagenes de dos de los resultados de
prueba del procesador. La relacion Senal/Ruido en
las imagenes descencriptadas no es la o6ptima, sin
embargo, mediante un tratamiento optico 6 digital
se puede aumentar esta relacion, eliminando la
presencia del ruido dptico, el cual es causado, en
buena medida, por los dispositivos que utilizamos.

Objeto a Encriptar Salida CCD1 sin
1.5 mmx 1.5 mm llave

Salida CCD2 sin
llave

Salida CCD2 con
llave K4.

llave K4.

Bt e
Salida CCD1 sin Salida CCD?2 sin
llave llave

Objeto a Encriptar
15 15

Salida
llave K3.

Salida CCD2 con
llave K3.

Fig. 3. Pruebas del PEDL
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5. CONCLUSIONES

Se construyd un sistema de encriptacion-
decriptacion Optico de imagenes en tiempo real,
posible mediante el mezclado de ondas oOpticas en
un cristal fotorrefractivo de BSO. De otra parte, a
diferencia de los criptosistemas Opticos clasicos,
nosotros no utilizamos lentes transformadoras de
Fourier, asi como tampoco utilizamos doble llave
de fase.

Se comprobé que la conjugacion de fase
efectivamente  permite el  proceso de
descencriptacion.

Se utilizd6 un modulador LCR2500 para registrar
llaves de encriptacion de solo fase. Se
establecieron dos criterios para caracterizar las
llaves; determinamos que el limite inferior para el
criterio nivel de encriptacion aceptable es
aproximadamente del 30% que corresponde
también a un valor medio de la distribucion de fase
de 1.8 rad; comprobamos que por debajo de estos
limites la llave no encripta.
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